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Москва, 202_
Анализ угроз и обеспечение безопасности ИС
1. Анализ активов и угроз	Comment by Gvadoskr: 1) Определить активы информационной системы.
2) Составить таблицу угроз по модели STRIDE.
3) Оценить уровень риска для каждой угрозы.

2. Проектирование модели доступа RBAC	Comment by Gvadoskr: 1) Определить роли пользователей.
2) Сформировать перечень разрешений.
3) Построить матрицу доступа ролей к ресурсам
3. Применение криптографических методов	Comment by Gvadoskr: Реализовать или описать использование: - симметричного шифрования (AES); - асимметричного шифрования (RSA или ECC); - хэширования паролей (SHA-256, bcrypt или Argon2).

4. Настройка аудита	Comment by Gvadoskr: 1) Определить перечень событий для журналирования.
2) Описать механизм хранения и анализа логов.
3) Обосновать роль аудита в обеспечении безопасности.
5. Контрольные вопросы
1) В чём заключается сущность триады CIA?
2) Чем отличается угроза от уязвимости?
3) Какие типы угроз включает модель STRIDE?
4) Как RBAC снижает риск повышения привилегий?
5) В чём различие между шифрованием и хэшированием?
6) Почему аудит является обязательным элементом безопасности ИС?
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